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L’astuce de ce billet est de pouvoir créer et/ou ajouter les exclusions dans la stratégie de
paramétrage de Kaspersky Endpoint Security 10.

En effet par défaut certaines exclusions ne sont pas ajoutées par 'assistant de démarrage
rapide du serveur d’administration ou bien si vous avez choisi de convertir une ancienne
stratégie qui ne possédait pas non plus une liste d’exclusion.

Etape 1 : Création

Ouvrir la console d’administration et créer un groupe de test pour pouvoir exporter/importer
a une stratégie existante la liste d’exclusions ou bien créer directement cette stratégie dans
le groupe de gestion concerné.

Vo Wine W W o
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Stratégies
Les stratégies sank utiisées pour configurer les parambtres de proteckion et les paramitres générau: des applications. o
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Depuis l'onglet Stratégies, cliquer sur le lien “Créer une stratégie de Kaspersky
Endpoint Security 10 for Windows”.

Sélectionner 'ensemble des parameétres jusqu’a la boite de dialogue des Exclusions.

e |ci vous pouvez sélectionner les exclusions des principaux éditeurs, par
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exemple pour Lotus Domino (IBM).

e Cocher les cases pour ajouter les régles recommandées pour les postes de

travail et les serveurs.

Cliquer sur “suivant” et valider les autres configurations pour terminer I'assistant.

Il ne reste plus qu’a appliquer cette configuration.

Etape 2 : Export

ASTUCE ! Pour pouvoir exporter cette nouvelle liste, voici ce qu’il faut faire :

Ouvrir la stratégie précédemment créée

W cores W stratégies W Tares W orneers
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Cliquer sur “Parameétres généraux” puis sur le bouton “Configuration” de la section

“Exclusions et zone de confiance’.
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Zone de confiance

Régles dexcusion | Applications de confiance |

Les régles d'exdusion permettent de désigner les fichiers ou les dossiers et les noms des objets dans le dassement de lEncydopédie des virus qui sont distincts ou auucn des modules de Kaspersky
Endpoint Security 10 for Windows ne réalise [anal dant leur fonc t

4 Ajouter 27 Modfier 3 Supprimer

Nom de fabjet

Description de la régle (diquez sur les ééments soulignés pour les modifier) :

Le Fichier ou le dossier ne sera pas analysé quand les conditions suivantes sont remplies ©
Fichier ou dossier ! %ProgramFiles®|ExchsrvriMailrooty

Modules de protection : quelconque

Nota : N'oubliez pas de changer certains chemins afin de correspondre a vos répertoires
d’installation. Exemple pour les répertoires de Microsoft Exchange:

Par défaut : %ProgramFiles%\Exchsrvr\Mailroot\

Si votre répertoire d’installation est sur le disque D: changer le chemin comme suit :

Fichier ou dossier Nom de Fobjet
T | YeProgramFiles e \Exchsrvr Mailroot)

[ =wProgramFiest\Exchsrvr\Sredatal ™ *

[ *%ALLUSERSPROFILE % \Documents \SoftGrid Chent) >

[¥] 24SYSTEMDRIVESS\LC Archiving Data\*.mdf =

B 24SYSTEMDRIVE%\LC Archiving Log\* Idf =

[ 245YSTEMDRIVE %:\.C Data\*.mdf *

E] =4SvSTEMDRIVES\LC Log\®.Idf
[ “ProgramFiles s Microsoft Operations Manager 2005\
SuProgramfiles % Microsoft Operations Manager 2005WebCo
[ 24SYSTEMDRIVE %\System Volume Information\catalog.wdi
[E] 2svSTEMDRIVE L \Pagefie.sys

[ oS YSTEMDRIVE % \Ine tpub \mailraot)

Description de la régle (diquez sur les éléments so
Le Fichier ou le dosee

Fichier ou dossie

Une fois I'ensemble des exclusions définies, exporter les dans un fichier :
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PZ Zone de confiance

Rﬁsm]uml

Les régles dexdlusi de désigner les fichiers ou les dossiers et les noms des objets dans le dassement de ['Encydopédie des virus qui sont distincts ou auuen des modules de Kaspersky
i Security 10 for ne réakse [analyse pendant leur fonctionnement.

ok Ajouter 7 Modifier 3K Supprimer

Souhaitez-vous exporter uniquement les Eléments sélectionnés ?
Pour exporter la liste compigte, diquez sur “Non®,

Description de la régle (diquez sur les dléments

Le fichier ou le dossier ne sera pas analysé quand
Fichier ou dossier : i i

in. Win32 R Admin, *

Sélectionner les régles a exporter.

Cliquer sur le bouton “Exportation” et cliquer sur le bouton “Oui” pour ne prendre que les
éléments sélectionnés.

Nota : vous pouvez également prendre toutes les exclusions.

- EI Rechercher dans : Documents

Organiser v  MNouveau dossier = v ®
it Favorts = Bibliothéque Documents Orgariser par : Dossisr =
B Burcau Inchst : 2 emplacements '
. Emplacements réce
B i ww::s Nom * | Modfié e Type Talle
| Irkegration Services Script Component  26/11/2010 16:01 Dossier de fichiers
4 Biblothiques L. Inkegration Services Script Task 26/11j2010 16:00  Dossier de fichiers
D Doouments | Network Monitor 3 15/06/2011 21:18 Dussier de fichiers
PR L. 50U Server Management Studio 10052002 18:24 Dossier de fichisrs
3] Images
y L Wisual Studio 2005 2601172000 16:03 Dosgier da Fichiers
B vidéos B fic
26/11/2010 15:55 Dossier de fichiers
M Grdinabeur 130062013 2152 Fichier DAT
&, Disque local (C2)
= rata il

Mom du : Imt_m:ﬁ:__jmslﬂ.dat

: I"‘.dd:

Indiquer le nom du fichier d’export et cliquer sur ‘enregistrer”.
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Vous pouvez ensuite fermer la stratégie modéle.
Etape 3 : Import des exclusions depuis le modéle

Ouvrir la stratégie de paramétrage dans laquelle importer les régles d’exclusions.

W cores W stratégies W o W oo R

Guide de démarrage » Formation

Stratégies 5|
Lex strabéges sont utilisdes pour configurer les paramétres de nentrctinn st ke naramétres ndnérair des annlicatinn A, ”
[N Propriétés : Formation Klab France Stratégie KES 10 [_[O] x]

o= Créer une stratégie
i Créer une strabégie de Kaspersky Endpoink Securil CIngE
o
i Importer une strabégie & parti dun fichier Z & - Paramétres généraux
& Actualser Evénements

_ [¥ Lancer Kaspersky Endpoint Security 10 for Windows: au démarrage de fordinateur
E ] ™ Appliquer la tachnologie de réparation de Mnfection active
Contrile du lancament des applications Ohtate 3 Enr

Paramétres généraux

|»

[ | Etat

Contrile da Factivité des spplications
Surveilance des vulnérabilités
Contrile des périphériques

Activation de la détection des objets des types suivants :
- virus, vers, chevaux de Troie et outis malveillants ;
- logicels publicitaires, numérateurs automatiques ;

25

Kaspersky Endpoint Security 8 for Windows - fichiers compressés qui peuvent nuire, fichiers compressés & plusieurs reprisas.

e ~

P &tres généraux de chiff it - q -
Kaspersky Endpoint Security 10 for Windows el oSl [&@ - Exclusions et 2one de confiance
Chifframent des disquess durs Régles : 27 (total de 27) -—

=
F“m’u“‘mh’“s"mmw Atk Chiffrement des fichiers et des dossiers Applications de conflance : 21 (total de 23)
Chiffrement des disques amovibles \lﬁ

Endpoint Protection
Parambtres générau

Ankivirus Fichlers

Filtrage de contenu

|g| Formation Klab France Stratégie KES 8.1 Actif Chiffrement

" Contriler fous les ports réseau
¥ Contriler yniquement les ports sélectionnés

Antivirus Courrier

i i o

Bide

=1

4
bibsech deciRbise g des dossiers i Chiffrement des disques amovibles =
i Paramétres généraun: i Ankivirus Fichiers
W Mnthirus Courier i Antivirus Intermet
(L Antivirus IM ("Chat”) () Pare-feu
i Prévention des intrusions

{Ld System Watcher =

Cliquer sur “Paramétres généraux” puis sur le bouton “Configuration” de la section
“‘Exclusions et zone de confiance’.

Nota : on remarque ici que les exclusions (il N’y en a que 27 au total) sont manquantes.

5/7



P% Zone de confiance

Régles dexdusion | Appiications de confiance |

Les régles dexcusion permettent de désigner les fichiers ou les dossiers et les noms des objets dans le dassement de 'Encydopédie des virus qui sont distincts ou auuen des modules de Kaspersky
Endpoint Security 10 for Windows ne réalise lanalyse pendant leur fonctionnement.

| ‘a? Ajouter ﬂ Modifier 3 Supprimer

| Fichier ou dossier |

YProgramFiles % \DANWARE DATA\NETOP REMOTE CONTROL\GUEST!...

[ %eProgramFiles(x85) % \DANWARE DATANETOP REMOTE CONTROLIG...

%eProgramFiles ¥ \DANWARE DATAWNETOP REMOTE CONTROLHOSTN. ..

[ seProgramFies(x86)%\DANWARE DATANETOP REMOTE CONTROLH. .

[ *ProgramFiles % \TIMEUKTU PRO\TBZPRO.EXE

[ *ProgramFies(x86)%\TIMBUKTU PRO\TBZPRO.EXE

[ #eProgramFies % \TIMBUKTU FRO\TBZSTART.EXE,

YeProgramFiles(x86) % TIMBUKTU PRO\TB2STAR

[ seProgramFies .\ TIMBLKTU PROTTNOTIFY.EXE (I

B %rogr (xB6) % FROY Souhaitez-vous jouter les éléments importés aux eléments
[F] %SystemRloot% \SYSTEM32|DWRCS EXE existants ? Pour supprimer les éléments existants, ciquez sur
E YewinDir %\SysWOWEDWRCS EXE THan”,

Description de |a régle (diquez sur les ééments soulig

Cliquer sur le bouton “Importation” puis cliquer sur le bouton “Oui” pour ajouter les
exclusions aux existantes.

[ ouwrir le fichier E

[(—jo <] = Biblicthques = Documents = * {23 | Rechercher dans : Documents g
|
Organiser ~  Nouveau dossier = - 1@
B Favoris E Bibliothéque Documents : .
B puresy Inclut : 2 emplacernents ST P
_:?:rflmrmr&ta‘ts P, |wh I]’m
|, Inkegration Services Script Component 26{11/2010 16:01 Dossier de fi
El 4 Bibliothéques L. Inkegration Servces Scripk Task 2601172010 16:00 Dossier de fi
B ] ] Doamorts L. Metwork Morior 3 IS/06/201121:18  Dossier defi
E:B E || SQU Server Management Studo 10/05/2012 18:24  Dossier de i
m [ vidéos L. Visual Studio 2005 26/11/201016:03  Dossier de fi
L. Visual Studio 2008 26/11/2010 15:55 Dossier de fi
£ 1% Ordinateur ot 22/07/2013 15:20
= &, Disque local (C:)

* o data(E:)
[# ¢ Mouveau nom (F:)

=] 4] | I |

Morm du fichier : |¢::purt_exclu_kesm.dat

Sélectionner le fichier créé a I'étape 2 et cliquer sur ‘Ouvrir”.
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[F Tone de confiance

Fobghess enchisen | apphentons de sonfiarcs |

Lins risghes, fmchasion e dhigrer les Schiers ou bes dossiers et les rome des objets dare e classement de Mincycopdie des vrus gul sont distincts ou sAkn des modules de Kaepersry
Eruipsint Security 1) for Wirdowa e réakss [analvee pendart beur fenctornement.
o douter o7 Modfier W Supprimer
Fachier ou dosser
B wsystemBooteCuste
EAl Seluonumbne % MECS)
B ebrsterficotipmtemdiiCastootd Donan. ncts
B s rterisa i s vatend s Rt g, o
B wsstemfoot W systemIziCafoot e, chi
B sbystemitcotiilsystendiCantootives Ling
B s riterReatt s viterm M asaot e g
B wsrstemiootwintirsijesiog)log
B sy % vtre et g edbres 0000 . gre
B wlvstemitaat it et e i
B wsystemitaottintisigetintis. b
B asystemitootSividsiemp, e

Deesoriphon de s rkgle (dhauer sur les Sdmanis soulignes pour les modder) @

Cliquer sur le bouton “OK” pour valider I'import.

[N Propriétés : Formation Klab France Stratégie KES 10

Paramétres généraux

Général =]
- [& - Paramétres généraux
Evénements
[¥ Lancer Kaspersky Endpoint Security 10 for Windows au démarrage de lordinateur
Endpoint Control

[~ Appliquer la technologie de réparation de linfection active
@ - Objets a détecter
Activation de la détection des objets des types suivants :

Contréle du lancement des applications

Contrdle de lactivité des applications

Surveilance des vulnérabilités - virus, vers, chevaux de Troie et outils malveillants ;
Contréle des périphériques - logicels publicitaires, numéroteurs automatiques ;
Filtrage de contenu - fichiers compressés qui peuvent nuire, fichiers compressés a plusieurs reprises,

et | prem—

Paramétres généraux de chiffrement
Chiffrement des disques durs
Chiffrement des fichiers et des dossiers

[& - Exdlusions et zone de confiance

Régles : 169 (total de 189) | Configuration... |
Applications de confiance : 21 (total de 23) e

Chiffrement des disques amovibles
Endpoint Protection
Paramétres généraux

FUOILS CUTILIOIES

Larmmsame e [ Gontproton.. |
& Contréler uniquement les ports sélectionnés

Antivirus Fichiers
Antivirus Courrier

Al s im Fmhmiim =

|
Aide

Cliquer sur le bouton “OK” pour enregistrer et fermer la stratégie.

Nota : on remarque que le nombre d’exclusions est passé de 27 a 189.
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